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Dr. Blaz Markelj (1982) je docent za
podroc¢je varnostnih ved na Fakulteti za var-
nostne vede Univerze v Mariboru. Ze vrsto
let se izobrazevalno in raziskovalno ukvarja
z informacijsko varnostjo. Je avtor $tevilnih
mednarodnih in domacih znanstvenih in
strokovnih ¢lankov. Kot vabljeni predava-
telj je predaval na $tevilnih mednarodnih
in domacih dogodkih. Njegova posebnost je
zdruzevanje raziskovalnega in aplikativne-
ga podrodja, kar dokazuje tudi s Stevilnimi
dogodki s podro¢ja informacijske varnosti,
ki jih je v zadnjih letih pomagal organizirati
kot ¢lan ali vodja organizacijskega oziroma
programskega odbora.

Sara Tomse (1994) je Studirala na Fakulteti
za varnostne vede Univerze v Mariboru in
tam leta 2019 tudi magistrirala iz modula
Informacijska varnost. Pri delu se je z infor-
macijsko-komunikacijsko tehnologijo prvi¢
srecala kot svetovalka za tehni¢na vprasanja
v telekomunikacijskem podjetju. Pozneje se
je zaposlila kot analiti¢arka kibernetske var-
nosti v operativinem centru za kibernetsko
varnost, kjer dela $e danes. Med $tudijem
je veliko pozornosti namenila tematikam s
podro¢ja informacijske varnosti, $e posebe;j
hekanju in penetracijskemu testiranju.



It's kind of interesting, because hacking is a
skill that could be used for criminal purposes
or legitimate purposes, and so even though
in the past I was hacking for the curiosity,
and the thrill, to get a bite of the forbidden
fruit of knowledge, I'm now working in the
security field as a public speaker.

Kevin Mitnick

Brainyquote.com, https://www.brainyquote.com/
authors/kevin-mitnick-quotes
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1 Uvod

Podjetjem in drzavam na spletu pretijo vztrajni in nadarjeni sovraz-
niki. Ce Zelimo obvladovati zlonamerne napade, moramo razumeti
njihovo delovanje in poznati postopke, prek katerih lahko uspes-
no zamejimo ali celo prepre¢imo $kodljivo in unicevalno vedenje.
Izdelava dobrega nacrta obrambe ni enkraten postopek, ampak se
moramo nenehno izpopolnjevati, prilagajati in iskati nove resitve.
Za to potrebujemo znanja z veliko razli¢nih podrocij, da jih lahko
povezemo v celoto. Zagotavljanje informacijske varnosti sestoji iz
poznavanja tehni¢nih podrobnosti (omrezne infrastrukture, napred-
nega znanja ra¢unalnistva, sistemske administracije in penetracijskih
testiranj, tako imenovanega eti¢nega hekanja), poznavanja zakono-
dajnih okvirov, ki vkljucujejo podro¢no zakonodajo in industrijske
certifikate, ter poznavanja standardov in ¢loveske psihologije (zlasti
pri napadih s tehniko socialnega inZeniringa). Dober eti¢ni heker ima
$irok spekter nastetih znanj (Baloch, 2015). Pri zagotavljanju infor-
macijske varnosti je klju¢no, da so vsi delezniki zmozni prepoznave
kibernetskih! grozenj. Tudi ¢e se v organizacijah uporabljajo primerni
tehni¢ni ukrepi za zagotovitev informacijske varnosti, so $ibka tocka
$e vedno uporabniki (Miheli¢ in Vrhovec, 2017). Podjetja morajo
sama poskrbeti za lastno zas¢ito. Pri tem morajo stalno nadgrajeva-
ti varnost informacijsko-komunikacijske tehnologije, podatkovnih
baz ter podatkov, informacijske in fizi¢ne infrastrukture, so¢asno
pa morajo skrbeti za odpravo varnostnih ranljivosti (Bernik, Hribar
in Ivanusa, 2012). Sledenje kibernetskim storilcem je izredno tezko,
saj je odstranjevanje sledi v kibernetskem prostoru veliko lazje kot

1 Kibernetski prostor zajema podatke, racunalnike in ljudi, ki so povezani tako, da

delujejo drug na drugega (iSlovar, 2019).
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1 Uvod

v resni¢nem zivljenju. Ceprav je kibernetski prostor virtualen, se
posledice napadov ¢utijo v resni¢nem svetu. Tako bi lahko na primer
manj$i napad na banko onemogo¢il delovanje celotnega gospodar-
stva, $koda pa ima lahko ¢ezmejne posledice (Svete, 2012).

Eti¢no hekanje? je $irsi pojem, ki vklju¢uje vse metode hekanja in
kibernetskega napadanja. Cilj eti¢cnega hekanja je identificirati ranlji-
vosti in jih odpraviti, preden bi jih lahko izkoristili storilci kaznivih
dejanj. Dejanja eti¢nih hekerjev lahko primerjamo s pocetjem osebe,
ki vdre v svoj avtomobil, ker je notri pozabila klju¢e (Omoyiola, 2018).
Da lahko eti¢ni heker deluje legalno, potrebuje dovoljenje lastnika
informacijskega sistema za vdor vanj (Roy, 2019). Najpogostejsa vrsta
eticnega hekanja je penetracijsko testiranje, ki vkljucuje identifika-
cijo varnostnih ranljivosti in tveganj. Pri tovrstnem testiranju tester
posnema kibernetskega kriminalca (InfoSec, n. d.). Ob vse pogostej-
$ih primerih razkritja osebnih in korporativnih podatkov se po svetu
povecuje tudi $tevilo eticnih hekerjev (Abel, 2018).

Brenan (2018) ugotavlja, da so uporabniki v Zdruzenih drzavah
Amerike bolj zaskrbljeni, da bi postali zrtve spletne kriminalitete
kot pa zrtve nasilnih zlo¢inov (vklju¢no s terorizmom, umori in
spolnim nasiljem). Leta 2019 se je po svetu zgodilo ve¢ odmevnejsih
kibernetskih napadov. Kljub poudarjanju pomembnosti izobrazeva-
nja uporabnikov $e vedno prevladujejo napadi spletnega ribarjenja.
Najobseznejsi napadi leta 2019 so bili na sisteme Citrix, na banko
Capital One, spletno druzbeno omrezje Facebook in zavarovalnisko
podjetje First American (Flesch, 2019). Leta 2019 so bila napadena
vedja mesta, vlade, podjetja, bolni$nice in Sole po vsem svetu. Januarja
2019 je bil opazen napad z dvema razlicnima zlonamernima pro-
gramskima opremama Vidar in Grandcrab, marca pa je bila zaznana
izsiljevalska programska oprema LockerGoga, ki je okuzila enega
najvecjih svetovnih proizvajalcev aluminija, Norsk Hydro. Skoda je

2 Hekanje v splosnem pomeni nepooblai¢en vdor v racunalnik ali omrezje

(Techopedia, 2019). Pojem je podrobneje opisan v 6. poglavju.
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Recenziji

Informacijska varnost je brez dvoma eno od podrodij, ki danes vse
bolj zaposlujejo varnostne strokovnjake na ravni podjetij, drzav in
tudi $irSe mednarodne skupnosti. Ze precej ¢asa smo namre¢ v tako
imenovanem informacijskem obdobju, ko informacije in nadzor nad
njimi pomenijo enega glavnih virov druzbene moci. Monografija
Informacijska varnost: eticno hekanje slovenski znanstveni in strokovni
javnosti s celovitim in sistemskim pristopom ponudi vpogled v infor-
macijsko varnost skozi perspektivo eti¢nega hekanja. Kompleksnega
izziva se avtorja lotita pogumno in celovito. Temeljita analiza infor-
macijske varnosti na ve¢ podroc¢jih - tako v smislu programske in
logi¢ne plasti kot strojne opreme in telekomunikacij - uspe$no utre
pot nadaljnji analizi. Glavna teza je usmerjena v preucevanje raz-
licnih vidikov eti¢nega hekanja, med drugim tehni¢nih moznosti,
taktike in prispevka na polju informacijske varnosti. Informacijsko
tehnologijo namre¢ Ze od vsega zacetka mocno zaznamuje nekon-
vencionalno razmisljanje tehni¢nih freakov, ki so pozneje dobili naziv
hekerji. V prvi fazi razvoja informacijsko-komunikacijske tehnologije
so bili predvsem inovatorji in vizionarji, pozneje so postali trouble
makerji, na koncu pa celo kriminalci, ki so jih kazensko preganjali
organi pregona. Zato je pomembno, da sta avtorja analizirala tudi
pravne vidike informacijske varnosti v Sloveniji. Potem ko je iskan-
je napak in ranljivosti informacijske tehnologije (tako imenovanih
exploitov) v veliki vecini (zahodnih) drzav postalo kriminalizirano,
se je postavilo temeljno vprasanje: kako tehnologijo sploh preverjati
zunaj »laboratorijev« (zaprtih raziskovalnih sistemov)? In tu nastopi
eticno hekanje, ki ponudi legalen in legitimen nacin varnostnega
preverjanja informacijske tehnologije. Dinami¢ni razvoj tehnologije
in nasa vse vec¢ja odvisnost od nje pred eti¢ne hekerje vsekakor
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postavljata veliko odgovornost, da bodo s svojim znanjem in vpogle-
dom v »srce« tehnologije njenim najrazli¢nej$im uporabnikom in tudi
lai¢ni javnosti ponudili strokovno oporo, ki bo klju¢na za zaupanje
v tehnologijo ter njen nadaljnji in vse bolj samostojni prodor v vse
pore nasega zivljenja. Knjigo bodo zato z zanimanjem prebirali tako
$tudenti kot znanstvena in strokovna javnost pa tudi tisti, ki bodo
z eti¢nim hekanjem optimizirali svoje poslovne procese in modele.

izr. prof. dr. Uro§ Svete
Fakulteta za druzbene vede Univerze v Ljubljani

Ljubljana, marec 2020

Monografija celovito in na sodoben hibridni nacin zaobjame proble-
matiko kibernetskih napadov s fokusom na preventivnem delovanju,
z identifikacijo ranljivosti tako sistemov kot tudi posameznika. Prav
zaznavanje in odpravljanje informacijskih ogrozanj je eden klju¢nih
elementov uspesnega delovanja institucij v druzbi. Zato avtorja v
knjigi pojasnita, kaksna znanja in sposobnosti mora imeti oseba, ki
jo oznacita za eti¢nega hekerja, da se zoperstavi tem ogroZanjem in
opozori na napake. Pri tem v mozaik varnosti v sodobnem kiber-
netskem prostoru dodata zelo pomemben kamencek hekanja.

Avtorja s poglobljeno analizo dosedanjih virov presezeta klasi¢ne
okvire varnostnega misljenja ter tem znanstvenim dognanjem dodata
novo, svojstveno dimenzijo, ki bralca sili k razmisljanju o procesih
kibernetske varnosti in globalizacije. Analiti¢no zasnovano delo pred-
stavi temeljna izhodi$¢a za opredelitev pojma informacijska varnost,
kar omogoca podlago za izpeljavo definicije eti¢nega hekanja. To bo v
pomoc podjetjem, drzavnim institucijam in predvsem javnosti, da se
bodo podrobneje seznanili s problematiko kibernetske kriminalitete
in se zavedeli resnosti problema, ki ga pomeni za sodobno druzbo.
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Avtorja s kritiéno distanco opredeljujeta informacijsko varnost in
pojav hekanja tudi v njegovi deviantni obliki. Knjiga je prav tako
uporabna v praksi, saj po analizi stanja in napak na tem podrocju
poda informacije, na podlagi katerih se bodo lahko naértovali ukrepi
za informacijsko varnost druzbe v prihodnje.

Z vsem navedenim avtorja v knjigi vzpostavita kategorialni aparat, ki
dejansko prispeva k hitremu razumevanju pojava hekanja. V bese-
dilu se kazeta kritiéno razmisljanje in argumentiranje, kar prispeva
h kakovosti dela s postavitvijo temeljnih pojmov. Avtorja s poglob-
ljeno analizo teorije in prakse presezeta klasi¢ne okvire misljenja in
z znanstvenim pristopom dodata nov celovit pristop; ta zajema tudi
pojav socialnega inZeniringa, ki je na podroc¢ju informacijske varnosti
veckrat zanemarjen. Dodana vrednost dela je tudi poglavje o vlogi
izobrazevanja eti¢nih hekerjev. Pri posameznih temah so pojavi jasno
in dolo¢no dodatno razmejeni z vizualnim gradivom, kar je tudi trend
sodobnih monografij v svetu.

Sistemska in analiti¢na zasnova dela predstavlja temeljna izhodis¢a
za spoznanja o hekerstvu na Slovenskem. Tako bo monografija v
pomo¢ podjetjem, drzavnim institucijam, predvsem pa posamezni-
kom in tudi $tudentom, da se podrobneje seznanijo s problematiko
informacijske varnosti s poudarkom na eticnem hekanju. Uporabnost
dela je tudi v tem, da glede na analizo dosedanjega stanja in napak
poda definicije, na podlagi katerih se bodo lahko nacrtovali ukrepi
za spremembe v prihodnje. Pri tem z analizo in dolocitvijo pojmov
pionirsko postavlja temeljno terminologijo za nadaljnje iskanje odgo-
vorov na zastavljena, v prihodnost usmerjena vprasanja.

red. prof. dr. Bojan Dobovsek
Fakulteta za varnostne vede Univerze v Mariboru

Ljubljana, februar 2020
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Varstva osebnih podatkov ni brez zagotavljanja njihove varnosti, ta
pa vkljuCuje tudi redno preverjanje in posodabljanje tehni¢nih in or-
ganizacijskih ukrepov za zagotavljanje varnosti. Eticno hekanje zato
lahko pripomore, da se organizacije ustrezno pripravijo na tveganja,
povezana z informacijsko varnostjo. Potekati pa mora v zakonsko
dopustnih okvirih.

Mojca Prelesnik, Informacijska pooblascenka RS

Eticno hekanje v zadnjem ¢asu postaja eden najucinkovitejsih me-
hanizmov za doseganje visoke stopnje informacijske varnosti in s
tem vecje ucinkovitosti podjetja. Eti¢ni hekerji so zato upravi¢eno
vse pogosteje izpostavljeni kot junaki, ki delajo svet boljsi. VV Sloveniji
imamo ze veC podjetij in posameznikov, ki se uspesno ukvarjajo s to
dejavnostjo. Zelo me veseli, da smo s knjigo Informacijska varnost:
Eticno hekanje na tem podrocju dobili tudi nov strokovni prispevek v
slovenskem jeziku.

Lovro Peterlin, managing direktor, A1 Slovenija

Kibernetska varnost je sestavni del digitalne preobrazbe, saj siindu-
strijskega interneta stvari danes brez nje ne moremo predstavljati.
Odgovornost za kibernetsko varnost pa je treba prevzeti tudi zunaj
meja lastne organizacije, zato smo v Siemensu z Listino zaupanja
spodbudili vodilna podjetja k zavezanosti k enotnim standardom na
podro¢ju kibernetske varnosti. Prepricana sem, da bo tudi knjiga, ki
je pred vami, pomemben delfek v mozaiku varnejSega digitalnega
sveta.

Medeja Loncar, direktorica, Siemens Slovenija



Z vidika informacijske varnosti je to strokovno delo svojevrsten mej-
nik in pomeni precejSen napredek v slovenskem prostoru. Avtorja
bralcu s celovitim pristopom tako z vidika zakonodaje kakor metod
in vescin etiCnega preverjanja ponudita SirSi vpogled v izzive kiber-
netske varnosti, vse do ravni eticnega hekanja. Prepletanje analitic-
nega in prakticnega pristopa v monografiji je tako odlicna odskocna
deska za vse bodoce eticne hekerje, varnostne inZenirje, upravljavce
informacijskih sistemov in druge, ki dnevno zagotavljajo varnost ter
preverjajo skladnost in ranljivost informacijskih sistemov.

Matjaz Katarincic, vodja podrocja kibernetske varnosti,
Smart Com, d. o. o.

Kriza zaradi epidemije koronavirusne bolezni nas je Se dodatno oza-
vestila, da je v Casu, ko je delovanje javnih sluzb, podjetij in posa-
meznika zelo odvisno od informacijske tehnologije, pomen informa-
cijske varnosti kljuCen. Knjiga poudarja vlogo eticnega hekanja kot
metode varovanja kriticne infrastrukture, zato ima veliko vrednost.

Vida Dolenc Pogacnik, direktorica operative in vodja mednarodnega
sodelovanja, koordinatorka Ready4D Future, AmCham Slovenija

\/ Casu, ko se poslovanje vse bolj seli na internet, nujno potrebuje-
mo vsa znanja o informacijski varnosti, zato menim, da bi morala
ta knjiga spadati med obvezno branje vsakega podjetnika. Pripo-
rocam!

Bernard Primozic, direktor, Priber, d. o. o.

Knjiga celovito in prakti¢no opisuje pomen informacijske varnosti
in nacine napadov na informacijske sisteme. Avtorja preprosto po-
jasnita osnovne koncepte informacijske varnosti in obvladovanja
tveganj. Zato je knjiga odlicen pripomocek za vse, ki se srecujemo
z napadi na informacijske sisteme, in obvezno branje za tiste, ki jih
moramo preprecevati.

mag. Miha Ozimek, specialist za informacijsko varnost, CISA, CISM,
ISO/IEC 27001, PCI DSS QSA, ASV





