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Predgovor

Knjiga Informacijska varnost: Doba tehnoloskih prebojev in pravnih
izzivov je tretja v zbirki Informacijska varnost. Obravnava Stevilne
informacijskovarnostne probleme, tudi v povezavi s pravnimi vidiki.
Kot druzba smo danes vsepovsod obkrozeni z novodobno tehnologi-
jo, ki nam v vsakdanjem zivljenju na vsakem koraku Zeli »pomagati«.
Nova tehnologija pa poleg pozitivnih stvari prinasa tudi nevarnosti.
Te se lahko kazejo kot poseg v posameznikovo zasebnost, nedo-
voljena odtujitev podatkov, analiziranje uporabnikovega obnasanja,
povzrocanje materialne $kode itn. Zato je pomembno, da kot druz-
ba poznamo tehnologijo, ki jo uporabljamo, in za¢rtamo mejo, do
katere je njena uporaba pravno dovoljena. V knjigi so obravnavane
Stevilne problematike, s katerimi se sre¢ujemo ze danes ali nas ¢aka-
jo v prihodnosti. Poleg tega je poznavanje preteklosti in sedanjosti
izredno pomembno za varno in preudarno uporabo tehnologije v
prihodnosti. Knjiga nam ponuja vpogled v svet informacijske varnosti
s predstavitvijo povezljivosti posameznika, druzbe in tehnologije.

Prvo poglavje nas popelje v druzbo 5.0 in predstavi, kako smotrno
ravnati z informacijami v kibernetskem prostoru in kateri izzivi nas
¢akajo pri zagotavljanju informacijske varnosti. V ospredje postav-
lja temelje sobivanja med resni¢nim in virtualnim svetom, kamor
pri uporabi kibernetskega sveta kot druzba vstopamo. Digitalizacija
druzbe je namrec¢ v polnem teku, na vsakem koraku se srecujemo z
novodobno tehnologijo, ki na novo oblikuje gospodarsko panogo in
hkrati tudi samo druzbo. Oblikovanje uravnotezenih informacijsko-
varnostnih razmerij med tehnologijo in druzbo ter posameznikom, ki
pomeni samo sredi$¢e uporabe tovrstne tehnologije v kibernetskem



Predgovor

prostoru, je velik izziv, s katerim se moramo spopasti ze zdaj, v pri-
hodnje pa bo ta izziv Se vedji.

Drugo in tretje poglavje obravnavata podro¢je informacijske varnosti
in testiranja odpornosti sistemov. Drugo se tako usmerja v informa-
cijsko varnost portala eUprava in to povezuje tudi s pravnimi vidiki,
medtem ko je v tretjem poglavju pozornost namenjena preverjanju
informacijske varnosti s predstavitvijo eti¢nega hekanja tudi v okvirih
kazenskega prava. Eti¢no hekanje avtorji predstavijo kot ve¢plastno
preverjanje informacijske varnosti sistemov. Tako preverjanje pa je
treba zelo dobro opredeliti tudi v zakonodaji. Poznavanje kazen-
skopravnih vidikov zagotavljanja kibernetske varnosti sistemov je
zato Se toliko pomembnejse.

Cetrto poglavje je namenjeno hibridnim ogrozanjem, ki jih avtor
definira kot uporabo sinhrono povezanih aktivnosti s cilji politi¢nih,
ekonomskih, finan¢nih in ozemeljskih interesov. Zadnje, peto poglav-
je pa nam podrobneje predstavi tehnologijo prepoznave obraza, ki
jo uporablja policija. V njem avtor opredeli pravne vidike uporabe
te tehnologije v povezavi s posegom v posameznikovo zasebnost in
tehnolosko opredelitvijo samih sistemov. Poudarjene so dileme upo-
rabe tovrstne tehnologije, povezane s Stevilnimi Zeljnimi uporabniki
na eni strani in stopnjo posega v zasebnost uporabnika, ki je glede
zakonodaje $e dovoljena, na drugi.

V knjigi so predstavljene pomembne tehnoloske in pravne ugotovitve,
ob tem pa so obravnavani $tevilni novi pravni izzivi, povezani s hitrim
razvojem danasnje tehnologije. Zagotavljanje varnosti informacij in
informacijske varnosti ter s tem posameznikove zasebnosti je kljub
napredni pametni tehnologiji mogoce. Tudi z uporabo pravnih vidi-
kov, ki za¢rtujejo »okvir«, v katerem se posameznik in druzba gibljeta
v kibernetskem prostoru.

izr. prof. dr. Blaz Markelj
Fakulteta za varnostne vede Univerze v Mariboru
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Recenziji

Znanstvena monografija Informacijska varnost: Doba tehnoloskih
prebojev in pravnih izzivov je sestavljena iz petih poglavij, ki so jih
napisali razli¢ni avtorji in so vsako zase znanstvena zakljucena celota
o posamezni problematiki informacijske varnosti. Poglavja so:

1. Izzivi informacijske varnosti pri prehodu v druzbo 5.0

. E-vdori v eUpravo

. Eti¢no hekanje: varnostna in kazenskopravna vprasanja

. Hibridna ogrozanja in ugrabitev zakonodaje

U W

. Tehnologija prepoznave obrazov v rokah policije: zaupanje v teh-
nologijo je zaupanje v policijo

Poglavja znanstvene monografije so med seboj smiselno povezana
v celoto, hkrati pa je vsako zase strokovno in raziskovalno zakljuce-
na celota. Naslov monografije nakazuje, da se bo vsebinsko dotak-
nila preteklosti, sedanjosti in predvsem prihodnosti tehnoloskega
razvoja digitalnih tehnologij v razmerju z razvojem prava. Pravo
namre¢ postavlja norme, v okviru katerih naj bi posameznik in druz-
ba pri uporabi kibernetskega prostora delovala. Osrednja pozornost
v monografiji je namenjena zagotavljanju informacijske varnosti,
posameznikovi zasebnosti ter oblikovanju in uveljavljanju ustrezne
zakonodaje. Avtorji postavijo pomembna strokovna in raziskovalna
izhodisca glede povezave med informacijsko varnostjo in pravom, ki
so druzbeno koristna. Zato je tovrstna literatura pomembno gradivo,
ki je strokovni, $tudentski in znanstveni javnosti lahko v pomo¢ pri
identifikaciji in re$evanju problematike, s katero se posameznik in
druzba srecujeta v povezavi z uporabo sodobne tehnologije in varo-
vanjem posameznikove in druzbene zasebnosti.

179
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Menim, da je znanstvena monografija po vsebini, strukturi in zasta-
vljeni zasnovi dela ustrezna, in predlagam njeno izdajo.

zasl. prof. dr. Vladislav Rajkovi¢
Fakulteta za organizacijske vede Univerze v Mariboru

Ljubljana, 7. maja 2023

Delo Informacijska varnost: Doba tehnoloskih prebojev in pravnih
izzivov je znanstvena monografija, ki jo sestavlja pet poglavij. Vsako
poglavje je sklenjena celota, poglavja pa se vsebinsko lepo povezujejo
med seboj. Rdeca nit knjige sta skrb za informacijsko varnost ob
danasnji hitro razvijajoci se tehnologiji in pravna podlaga, ki dolo¢a
pravila delovanja posameznika in druzbe v kibernetskem prostoru.
Prvo poglavje monografije obravnava druzbo 5.0 ter danasnjo digi-
talizacijo druzbe in zagotavljanje informacijske varnosti pri uporabi
kibernetskega prostora. Avtor v sredi$¢e poglavja postavi vpliv digi-
talizacije na druzbo s posameznikom na eni strani ter oblikovanjem
razmerij med druzbo in tehnologijo na drugi. V drugem in tretjem
poglavju avtorji obravnavajo pomen preverjanja varnosti posameznih
informacijskih sistemov, tudi z metodo eti¢nega hekinga, vendar,
kot poudarjajo, vedno v legalnih, pravno »varnih« okvirih. Cetrto
poglavje je namenjeno hibridnim groznjam, ki imajo vedno neki
namen. V zadnjem, petem poglavju so predstavljene pravne dileme
glede uporabe tehnologije prepoznave obraza; postavlja se vprasanje
posega v posameznikovo zasebnost pri uporabi tovrstne tehnologije.

Znanstvena monografija Ze v prvem poglavju postavi zanimiva vpra-
$anja, o katerih bi morali razmisljati vsi uporabniki danasnje digitalne
tehnologije, tj. o tem, kje so meje tovrstne tehnologije v povezavi
s posameznikovo zasebnostjo in $ire zagotavljanjem informacijske
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varnosti. V nadaljevanju je ta tematika poglobljeno obravnavana ob
predstavitvi tveganj pri uporabi tovrstne tehnologije, knjiga pa se
zakljudi z obravnavo pravnih vprasanj o uporabi biometri¢ne tehno-
logije prepoznave obraza.

Znanstvena monografija Informacijska varnost: Doba tehnoloskih
prebojev in pravnih izzivov je izredno pomembno gradivo tako za
posameznika kot za druzbo in bi jo priporocil v branje vsakemu
uporabniku danasnje digitalne tehnologije oziroma kibernetskega
prostora. Glede na vsebino in strukturo izpolnjuje kriterije znan-
stvene monografije, zato predlagam njeno izdajo.

izr. prof. dr. Janez Mekinc

Fakulteta za turisti¢ne $tudije —
Turistica Univerze na Primorskem

Ljubljana, 4. maja 2023
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Mnenja o knjigi

Tehnoloski preboji, ki smo jim prica v zadnjih dveh desetletjih, nas
navdajajo s pisano paleto obcutkov. Prav vsem pa je skupno, da nji-
hove uporabnosti v vsakdanjem Zivljenju nikakor ne moremo zani-
kati. Vseprisotnost tehnologije in skoraj neomejene moznosti, ki jih
ponuja tako posameznikom kot podjetjem, vedno znova postavljajo
nova vprasanja v polju informacijske varnosti. Namen informacij-
ske varnosti je prepreciti, da bi se zgodilo nekaj neZelenega, tore;
delovati preventivno in v druzbeno korist. Kljub temu je pomemb-
no upostevati vse vidike ter tehnologijo v povezavi z informacijsko
varnostjo osmisliti tudi v pravnih okvirih — samo tako bo druzba s
tehnologijo Zivela v odnosu, utemeljenem na zaupanju. Knjiga, ki jo
imate pred seboj, ponuja prav to. Opremila vas bo z razumevanjem
te kompleksne dihotomije in opolnomocila s konkretnimi znanji za
laZje sobivanje v resni¢nem in virtualnem svetu.

Matej Matija GrobelSek, direktor za poslovni trg, A1 Slovenija, d. d.

\/ danasnjem casu hitrega razvoja in digitalizacije druzbe, ko tehno-
logija vse veckrat prehiteva pripravljenost druzbe in zakonodaje na
morebitne posledice, ki jih ta razvoj prinasa, je tovrstna monogra-
fija zelo dobrodosla. V knjigi je pet poglavij, ki vsako zase celovito
obravnavajo aktualne teme in ponudijo vpogled v izzive uporabe ali
uvedbe tehnologije, tveganja, ki jih tehnologija prinasa, in zakonske
okvire v evropskem pravnem prostoru. Spoznali boste izzive infor-
macijske varnosti pri prehodu druzbe na novo digitalno raven, sta-
nje aktualne eUprave ter izzive, s katerimi se sreCujejo pri razlicnih
storitvah za prebivalce, eticno hekanje in njegove meje, hibridna
ogrozanja pri vplivih na zakonodajo ter tehnologijo za prepoznavo
obrazov, ki je zanimiva tema tako pri nas kot po svetu. Priinforma-



cijski varnosti vedno skusamo najti ravnovesje med ustrezno zasci-
to na eni strani in vzdrZznostjo »normalnega« poslovanja na drugi,
za ravnovesje pri uporabi in vpeljavi novih tehnologij in resitev pa je
zelo pomembno poznati tudi pravne dileme in vidike. Pri tem vam bo
knjiga zagotovo pomagala.

Bojan Brodar, direktor informacijske varnosti,
Telemach Slovenija, d. o. o.

Strokovnjaki za informacijsko varnost pri svojem delu vsak dan sre-
Cujemo najrazlicnejse izzive. Najveckrat se ukvarjamo s tehnoloski-
mi in administrativnimi ukrepi, s katerimi znizujemo oceno tveganja.
Pri tem se obcasno zgodi, da prezremo pravni vidik. Ukrepi lahko
postanejo nesorazmerni in pretirano posezejo v posameznikovo
zasebnost. Zato bo knjiga obvezno branje za vsakega vodjo, ki se
ukvarja z informacijsko varnostjo, priporoam pa jo tudi varnostnim
inZenirjem.

figa Humar, CISSP, vodja ekipe za informacijskovarnostne resitve,
Our Space Appliances, d. o. o.

VVedno v zgodovini so se pojavljale prebojne tehnologije in resitve.
Danes je to generativna umetna inteligenca, ki intenzivno vstopa
v nase vsakdanje zivljenje. Jutri bo to kvantno racunalnistvo in Se
vrsta drugih pomembnih tehnoloskih dosezkov. Toda ali smo kot
posamezniki in druzba dovolj zreli, da jih bomo znali uporabljati
pravilno in eti¢no? Tudi e smo, pa se vedno najdejo posamezniki in
skupine, ki to tehnologijo Zelijo zlorabljati za svoje neeticno ali celo
nezakonito pocetje. Za opredelitev, kdaj je neko poletje nezakonito,
seveda potrebujemo zakonodajo, ki bo ta nova podrogja obravna-
vala tako, da bo dopuscala razvoj in koristno uporabo ter onemo-
gocala in sankcionirala zlorabo. Knjiga v petih poglavjih obravnava
te nove tehnologije in z njimi povezane aktivnosti ter postavlja zelo
pomembna vprasanja, kako jih obvladovati s pravnega vidika. Mo-
nografija si prav zaradi povezovanja med podrocjema tehnologije in



prava, kar je nazorno predstavljeno na konkretnih primerih, zasluzi
posebno pozornost.

Metod PlatisSe, vodja centra kibernetske varnosti v prodaji,
Telekom Slovenije, d. d.

Zdi se, kot da smo tik pred novo industrijsko revolucijo. Spodbudila
jo bosta digitalna preobrazba razli¢nih druzbenih (pod)sistemov in
razvoj (uporabne) umetne inteligence. Kot vse industrijske revoluci-
je doslej bo mocno vplivala na posameznike, na njihovo Zivljenje in
delo ter na odnose med ljudmi v vse bolj povezanem in avtomatizi-
ranem okolju. Ob navduSenju nad tehnologijo in prizadevanji za Se
hitrejsi tehnoloski razvoj pa nikakor ne smemo pozabiti na ¢loveka
in na druzbene doseZke nasih prednikov. VV ¢asu sprememb moramo
nujno razviti tudi zavedanje o informacijskovarnostnih tveganjih in
drugih z njimi povezanih izzivih, kot so zasebnost, nadzor, svoboda,
varnost, pravni vidikiipd., da jih bomo lahko ustrezno obravnavali. Te
in podobne teme predstavi ta knjiga, za osvezitev lekcij iz zgodovine
pa bo treba poseci po drugih virih.

dr. Boris Horvat, direktor, Abelium, d. o. o.

Znanstvena monografija Informacijska varnost: Doba tehnoloskih
prebojev in pravnih izzivov je nastala v zelo primernem casu — v
zadnjih letih smo prica izjemnim napredkom tehnologije, zlasti na
podrogju umetne inteligence, ki bodo korenito spremenili svet, v
katerem zivimo. Ali in pod kaksnimi pogoji bomo dovolili, da o na-
Sem zdravljenju, o primernosti za pridobitev kredita ali socialnih
transferjev odlocajo ¢rne Skatle, katerih delovanje tezko razlozijo
Ze ustvarjalci, kaj Sele posamezniki, katerih pomembni deli Zivlje-
nja bodo podvrzeni algoritmom umetne inteligence? Kako ustrezno
regulirati druge tehnoloske izzive, kakrsen je na primer prepoznava
obrazov na javnih povrsinah, in katera tveganja za varnost nasih
podatkov prinasajo pametna mesta in internet stvari? S podrobno
obravnavo omenjenih tem monografija prispeva k strokovni in splo-



Sni razpravi o tem, kako izrabiti prednosti novih tehnologij in obe-
nem omejiti morebitne negativne posledice, ter o tem, v kakSnem
svetu si pravzaprav zelimo ziveti.

Mojca Prelesnik, informacijska pooblascenka RS

Knjiga ni pomemben pripomocek samo za tiste, ki se ukvarjajo z in-
formacijsko varnostjo, ampak tudi za SirSo druzbo. Opozarja namrec
na pomembnost ravnanja z informacijami v digitalnem svetu in nas
seznanja z izzivi pri zagotavljanju informacijske varnosti. Tega se
mora zavedati ¢im sirsa druzba, ne le nekaj strokovnjakov s tega
podrogja, saj samo s Sirsim poznavanjem dilem v kibernetskem sve-
tu lahko kot druzba poskrbimo za ustrezno informacijsko varnost.
Knjigo zato priporoam v branje vsem, ki Zelijo izboljsati svoje rav-
nanje z digitalnimi informacijami, se seznaniti s prihajajocimi izzivi
na podro¢ju informacijske varnosti ter si ogledati varnost tudi na
konkretnih primerih.

mag. Jure Valjavec, predsednik poslovodstva, T-2, d. o. o.

Kot direktor podjetja, ki Ze vet kot tri desetletja vzpostavlja za-
nesljiva in predvsem varna poslovna in procesna komunikacijsko-
-informacijska omrezja, Se posebej pozdravljam prepotrebno iz-
dajo takSnega strokovnega vpogleda v informacijsko varnost. Pod
skrbnim urednistvom dr. Blaza Marklja so nam predstavljeni izzivi
obvladovanja kibernetskih grozenj, zbiranja in uporabe podatkov,
vpeljave umetne inteligence, umestitve posameznika v sredisce
tehnoloSkega razvoja in varnostne zakonodaje na podrodju infor-
macijske varnosti. Knjigo priporocam vsem, ki Zelijo bolje razume-
ti izzive informacijske varnosti v druzbi 5.0, okrepiti kibernetsko
zascito in ucinkoviteje obvladovati sodobne kibernetske groznje s
pravnega vidika.

Jure Remskar, izvrsni direktor, Smart Com, d. o. o.



Tudi v tretji knjigi iz zbirke so obravnavane teme celostno predsta-
vljene, s poudarkom na potrebi po usklajenosti med pravnimiin teh-
noloskimi vidiki. Avtorji pri obravnavi posameznih tematik v svojih
poglavjih v ospredje postavljajo posameznika. Temu naj informacij-
ska tehnologija pomaga dosegati poslovne in osebne cilje. Vendar,
kot je poudarjeno, uporabnik v kibernetskem prostoru nikoli ni sam.
\/ boju proti kibernetskemu kriminalu po besedah avtorjev kljucen
ostaja interdisciplinarni pristop osrednjih deleznikov, od specialistov
s podrocja informacijske varnosti do pravne doktrine. Osebno in
tudi v vlogi vodje varnostnega operativnega centra, ki deluje doma
in na tujem, taksno sodelovanje pozdravljam. Predvsem me veseli,
da bodo po knjigi s tako aktualno temo lahko posegli vsi mladi bral-
ci, ki v iskanju svoje nadaljnje karierne poti Se iS¢ejo svoj prispevek
druzbi. Tisto nekaj, Cesar v Solskih klopeh ali ob prebiranju pogosto
recikliranih novick z malih zaslonov ne izvemo, je v knjigi mojstrsko
podano. Priporocam.

mag. Matevz Mesojednik, vodja varnostnega operativnega centra,
NIL, d. o. o.

Tehnologija in z njo povezana digitalna precbrazba spreminjata nasa
zivljenja na boljge. Zivimo v tako imenovani digitalni dobi, tehnologi-
ja je postala nelocljiv del Zivljenja, tako na osebnem kot na poslov-
nem podrogju. Klju¢na pa je usposobljenost posameznika, druzbe in
gospodarstva za uporabo tehnologije, pri Cemer ne smemo pozabiti
na elementa varnosti in zasebnosti. Tehnologija se razvija hitreje,
kot ji sledi pravna zakonodaja, ki digitalno okolje ureja. Samo digital-
no okolje pa mora posamezniku zagotavljati pravico do zasebnosti
in varovati njegove osebne podatke. VV knjigi so nova podrocja, ki jih
omogoca tehnologija, razumljivo predstavljena, v ospredje pa so po-
stavljeni uporabnik tehnologije, eticni vidik, varnost in zasebnost.

Vida Dolenc Pogacnik, direktorica operative in mednarodnega
sodelovanja, AmCham Slovenija





